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biri ¢evrimigi zorbalifa maruz kaliyor.

Arkadaglar arasindaki
zorbalik, bir dgrencinin bir
va da daha fazla 6grenci
tarafindan tekrarlayan bir
sekilde olumsuz davranis-
lara maruz birakilmasidir,

Bir eylemin zorbalik ola-
bilmesi icin 3 kriteri sag-
lamasi gerekir.

Siber zorbalikta da zorba,
magdura direkt olarak zarar
vermek amaciyla eylemi ger-
geklestimmeldtedir. Fakal ger-
¢eklestirdikleri evlemin amaci-
min zarar vermek degil de gaka
yapmak oldufunu séylerler,

Siber zorbah@in
¢evrim igi bir gekilde gergek-
legmesi ve bir¢ok kiginin zor-
balik olayina katilimasi veya
tanik olmasi da tekrarl ama
dénglisiiniin devam etmesine
sebep olur.

— | kasithhk

Bagka bir kimlik
| aracihgiyla magdurun iti-

barina ve arkadaghiklarina
zarar vermek igin gonderilen
uygunsuz ve agagilayicr mesaj-
lar veya paylagimlar vapmale.

siber zorbalik ¢esitleri;
1-Tekmolafik aletler vasitas:
ile bireyi agagilamak, tehdit
etmek veya onunla alay etmek,
2-Cingel icerikdi mesajlar veya

e-postalar gdndermet,

3. Bireyi 1srari: bir sekilde
tekvar tekrar aramak,

4, Kisisel mesajlagmaian bag-
ka birilerine gdndermek, Bagka
birinin kagtsel bilgilering kulla-
narak bagka bireylere mesaj-
lar gdndermek,

5. Clevrim igt ortamda birey
hakianda stylent cikarmak ve
dedikodu yaymak,

6. Bireyle tgili dzel veya gizli
bilgtlert paylagnak,

7. Cep telefonu ile gizli bir
gekilde bireyin utang verici
Jotograflanint gekmek,

8. Cep teleforu ile gizli

Siber zorbalija maruz
kalan bireviern yasa-
‘diklar| olay sonrasinda
verdiklerl fepkilera va
bag etme yontemlerine
bakilditinda byuk bir
gogunlugunun yasadik-
lari magduriyet kimse-
ve anlatmayip kendi
baglarina gozmeye
galistikiar goruimekte-
dir.

BU DA GOCUKLARI
SAVUNMASIZ
KILMAKTADIR

bir gekilde cekilen
utang verict fotograflan
infernete yilkiemek,

9. Bireye ait fotografl
fizerinde degigikiik
yapmak ve bunu bagka-
larina gdndermek,

10. Bireyi agagtiayacak
ifadelerin yer aldig ve
onu kiititleyecek bir web
sitest hazirlamak,
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“SIBER ZORBALIK"

saldirganca davramiglardir,

Siber zorbalik ve internet bagimliligi ile
mlcadele ve tnlemede ebeveynler; tncelikle saghkli
internet kullanimi ve ¢ocuklarinin ¢evrimici
elkinliklerini denetlemelidirier.

Ebeveynlerin ¢ocuklarinin davraniglarini
izlemesi ve konirol etmesi, siber zorbaligi tnlemede

kritik bir Sneme sahiptir Ebeveynin davranissal siber yorbalik davraniina marus kalmak:; bireye
koniroll, cocuklarini gevrim igl ortamda riskli ail fot » videol, Internete vilkl

faaliyetlere ve tehlikelere maruz kalmaktan korumay oiralam Ve ok b
amaclar.Bazi ebeveynler, cocuklarinin gevrim igi dikten sonra magdurun veya bagkalavinum bu ige-

faaliyetleri ile ligili sinirlamalar ve kurallar koyarken;
digerleri Ise gocuklari lle gevrim Il faallyetier rigi defularca ket girintitieyebilmest de tekrarl

konusunda Isbirligl yapmakta ve onlara uygun bir davranis olugturur.
davraniglar &gretmekt edir

evrim i¢l ortamlarda lagilan kisisel =
bilgilerin l?;mmm:m “ybad"m]::'fv: bu bll;llem Magdur, zorbanwm gercekie kim oldugunu bilmedipi icin

santaja ugrama olasilig, ergenlerin siber kurban olma ya, cinsivet gibi kisisel biledler konusunda zorbwun
riskini arttirmaktadir ve ¢ogu ¢ocuk yasadig! siber

zorbalig allesine anlattiginda kendisine kizilacagindan dediklerine inanmaktader ve bilinmeslik ile sorbalgm

:ﬁzre:;l?r;ﬁ:;:‘:ﬁd:é'::‘m:mm"'kla" Igin bunu magdur iserinde yaratiiBd etki antmaktadsr.

Siber sorbaan gergek Kimliginin tespi edilmest resmi

Siber kurbanlar maruz kaldiklar zorbalik Lﬂl‘l’(‘ k'l”l’dfﬁ!‘l‘ﬂf{ﬂ qul'h'r cesalindoirdmaktion kovkma-
davraniglarini gevrim I¢i olarak kime bildirmeleri
gerektigini aik bir sekilde bilemeyebilifer

dan porbaltk eylemlierine davam ederier.

Juvonen ve Gross (2008), 12-17 yas

ilel iletigimleri I ‘allel
Alleisiivie etisiminnily) olan coculdei sielsriyle araligindaki bireylerie yaptiklar: galigmada

lletisimleri lyi olmayan gocuklara kiyasla daha az siber

magdurolduklarl gﬂrﬂlmeklodlr katilimecilarin %72'sinin son bir yil iginde en
az bir defa siber zorbalik yagadiklar:

Alleler cocuklariyla agik bir sekilde iletisim kurmali ve sonucuna ulagmisg uza ,',..

onlara bligl ve lletisim araglarini nasil dogru ve glvenil

Siber zorbalik, her yas grubundan bireyler! ligilendiren RINDAN NASIL KORUYABILIRLER

bir sorun olup, internette kendilerini bagkasi gibi /1
tanitan kitd niyelll kisller olabllecedl gercegl ¢
unutuimamalidir,

Dijital ayak izi, siber dolandiricilik, dijital glivenlik, dijital
bagimlilik hem gocuklar hem de yetiskinler icin bilgi

Ozellikle sosyal aglarda sorumlu davraniimall ve son-

radan pisman olunmasina sebep olacak paylasimlar

yapiimamalari gerekliligi, “Cunku dijital ortamda yapi-
lanlar asla kaybolmamaktadir.”

ediniimesi zorunlu kavramlardir. Gergek hayatta tanimadi g kisileri arkadas olarak ek-
lememeleri, tanimadiklar kisilerle sanal ortamda ko-
nusmamalari,
KAYNAKCA Sanal ortamda, sosyal aglarda adres, okul, kimlik

bilgileri gibi zel bilgiler paylasiimamalar: gerektigi
cocuklara anlatiimahdir.

Sanal Zarbalk, Ozel EQitim ve Rehbarlik Genel
Modariugu Vel Bultern Juvanen,  J. ve
Graoss, EF, (2008). Exdending the schaol
arounds ? Bullying experiances in cyberspace
Journal of School Health, 78 (9), 496-505
Bingdl, N, & Tanrikuly, T (2014)

Slber zorba va maddur alma (le algilanan sos-
yal destek duzeyl arasindakl ligkinin incelenmea-
si. Akademik Bakis Uluslararasi Hakeml Sosyal
Eilimler Dergisl, 43

Dodan, A [Ed ) Cocuk ve ergenler (gin onleyicl
mudahale programlar, Ankara Nobel Akade-
mik Yayncilik
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